SECORE
Connector API

Документация по интеграции с банками, терминалами
и другими организациями, принимающими оплату
Версия 1.0
JSON / REST  •  OAS 3.0


1. Общее описание системы
1.1. Назначение
Secore — это биллинговая система (БС), обеспечивающая учёт платежей по выставленным счетам (инвойсам). Данный документ описывает протокол взаимодействия внешних платёжных агентов (банков, терминалов, мобильных приложений) с Secore через JSON REST API.
1.2. Концепция выставленных счетов (инвойсов)
Вся бизнес-логика оплаты строится вокруг понятия выставленного счёта (инвойса). Каждый инвойс:
1. имеет лицевой счёт (account) — уникальный 14-значный числовой идентификатор, на который клиент направляет оплату. Первые 5 цифр — код организации, последние 9 — счётчик. Пример: 00001000000001
1. имеет баланс — текущий остаток средств, зачисленных на этот счёт, но ещё не распределённых по графику платежей.
1. имеет график платежей — одна или несколько записей с датами и суммами плановых оплат.
1. может иметь настройку автопролонгации — система автоматически создаёт новый период графика, когда заканчивается текущий.
1. может быть связан с другими инвойсами через один и тот же лицевой счёт. В этом случае баланс синхронизируется между всеми связанными инвойсами.

Лицевой счёт — это «ключ», по которому система определяет, в какой инвойс (или группу инвойсов) зачислить поступившую оплату.
1.3. Логика обработки входящего платежа
При поступлении оплаты от агента система Secore выполняет следующую последовательность действий:
1. Принимает запрос и фиксирует транзакцию в базе данных.
1. [bookmark: _GoBack]Определяет инвойс(ы) по переданному лицевому счёту.
1. Если найдено несколько инвойсов с одним лицевым счётом:
2. Проверяет — есть ли текущие долги или плановые платежи к погашению.
2. Если есть — гасит долги по приоритету (чем дольше висит долг, тем выше приоритет), остаток зачисляется на балансы инвойсов.
2. Если долгов нет — сумма зачисляется на балансы всех связанных инвойсов (балансы синхронизируются).
1. Если найден один инвойс:
3. Проверяет наличие текущего долга или планового платежа.
3. Если есть — фиксирует оплату в графике, остаток идёт на баланс.
3. Если нет — вся сумма зачисляется на баланс (будущие платежи будут покрыты этим остатком).

Оплата, зачисленная на баланс сверх текущих обязательств, автоматически используется для покрытия будущих плановых платежей по графику.

1.4. Что возвращает CHECK-запрос
При проверке лицевого счёта внешний агент получает:
1. Информацию о клиенте — ФИО или наименование плательщика.
1. Список инвойсов — все выставленные счета, привязанные к данному лицевому счёту, включая:
6. текущий баланс по каждому инвойсу,
6. ближайший плановый платёж по графику (сумма и дата),
6. наличие долга.
1. Рекомендуемую сумму к оплате — минимальная сумма, необходимая для закрытия текущих и просроченных обязательств по всем связанным инвойсам.

Если у клиента нет текущих долгов и плановых платежей, оплата будет зачислена на баланс и пойдёт в счёт будущих периодов. Об этом можно информировать клиента на терминале или в интерфейсе банка.


2. Протокол взаимодействия
2.1. Общие сведения
	Параметр
	Значение

	Формат данных
	JSON (application/json)

	Метод HTTP
	POST

	Аутентификация
	Basic Auth — заголовок Authorization: Basic base64(login:password)

	Кодировка
	UTF-8

	Версия спецификации
	OAS 3.0



2.2. Аутентификация
Каждый запрос должен содержать заголовок HTTP Basic Authentication:

Authorization: Basic base64(login:password)

// Пример для login=bank, password=secret123:
Authorization: Basic YmFuazpzZWNyZXQxMjM=

Значения login и password предоставляются администратором системы Secore при регистрации платёжного агента.
2.3. Структура ответа
Каждый ответ содержит поле result с кодом выполнения операции. Код 0 означает успех. Все остальные коды — ошибки (см. раздел 5).

{
  "result": 0,
  "description": "ОК",
  ...
}


3. Эндпоинты
3.1. POST /WebApi/check — Проверка лицевого счёта
Выполняется перед оплатой. Возвращает информацию о клиенте и список инвойсов, привязанных к переданному лицевому счёту. На основе ответа платёжный агент отображает клиенту сумму к оплате и детали обязательств.

Запрос
	Поле
	Тип
	Обязательно
	Описание

	serviceId
	string
	Да
	Идентификатор организации/сервиса в системе Secore

	account
	string
	Да
	Лицевой счёт (14 цифр). Пример: 00001000000001



Пример запроса
POST /WebApi/check
Authorization: Basic YmFuazpzZWNyZXQxMjM=
Content-Type: application/json

{
  "serviceId": "12345",
  "account":   "12345123456800"
}

Пример успешного ответа
{
  "result":           0,
  "description":      "ОК",
  "account":          12345123456800,
  "balanceSum":       0,
  "recomendedPaySum": 3000.00,
  "organization":     "Детский сад Байчечекей",
  "subscriber":       "Асанов Асан Асанович",
  "invoicesForPayment": [
    {
      "invoiceName": "Оплата за детский сад",
      "period":      "март 2026",
      "amount":      3000.00
    }
  ]
}


Поля ответа
	Поле
	Тип
	Описание

	result
	integer
	Код результата (0 = успех)

	description
	string
	Текстовое описание результата

	account
	integer
	Лицевой счёт, по которому выполнялась проверка

	balanceSum
	number
	Текущий баланс — авансовые средства, ещё не списанные по графику. 0 если авансов нет

	recomendedPaySum
	number
	Рекомендуемая сумма к оплате для закрытия текущих обязательств. Если долгов нет — сумма ближайшего планового платежа

	organization
	string
	Наименование организации, которой принадлежит лицевой счёт

	subscriber
	string
	ФИО плательщика (абонента)

	invoicesForPayment[].invoiceName
	string
	Наименование услуги / инвойса

	invoicesForPayment[].period
	string
	Расчётный период, например «март 2026»

	invoicesForPayment[].amount
	number
	Сумма к оплате по данному инвойсу за указанный период


3.2. POST /WebApi/pay — Регистрация платежа
Регистрирует факт оплаты в системе Secore. После успешного ответа система автоматически распределяет поступившую сумму согласно логике, описанной в разделе 1.3.
ВАЖНО: Каждый платёж должен иметь уникальный txnId в рамках вашей организации. Повторная отправка с тем же txnId вернёт ошибку 38 (PaymentAlreadyExists).
Запрос
	Поле
	Тип
	Обязательно
	Описание

	serviceId
	string
	Да
	Идентификатор организации/сервиса в системе Secore

	txnId
	string
	Да
	Уникальный идентификатор транзакции на стороне банка. Повторная отправка с тем же txnId вернёт ошибку 38

	txnDate
	string
	Да
	Дата и время платежа в формате yyyyMMddHHmmss. Пример: 20260318153028

	account
	string
	Да
	Лицевой счёт плательщика (14 цифр)

	paySum
	number
	Да
	Сумма платежа в сомах, с точностью до 2 знаков. Должна быть больше нуля


Пример запроса
POST /WebApi/pay
Authorization: Basic YmFuazpzZWNyZXQxMjM=
Content-Type: application/json

{
  "serviceId": "12345",
  "txnId":     "AVN-0000001228",
  "txnDate":   "20260318153028",
  "account":   "12345123456800",
  "paySum":    2000.00
}



Пример успешного ответа
{
  "result":       0,
  "description":  "Платеж успешно принят. Баланс пополнен.",
  "account":      "12345123456800",
  "secoreTxnId":  "57605e76-f138-46ec-974f-e5266c7a497f",
  "txnId":        "AVN-0000001228",
  "txnDate":      "20260318153028",
  "balanceSum":   7000.00,
  "paidSum":      0,
  "balanceAdded": 2000.00,
  "transactionDateTime": "20260318153028",
  "paidInvoices": ""
}

Поля ответа
	Поле
	Тип
	Описание

	result
	integer
	Код результата (0 = успех)

	description
	string
	Текстовое описание результата обработки платежа

	account
	string
	Лицевой счёт, по которому зарегистрирован платёж (эхо из запроса)

	secoreTxnId
	string (UUID)
	Внутренний идентификатор транзакции в системе Secore. Сохраняйте для сверки и разбора спорных ситуаций

	txnId
	string
	Идентификатор транзакции банка (эхо из запроса)

	txnDate
	string
	Дата и время платежа (эхо из запроса)

	balanceSum
	number
	Итоговый баланс по лицевому счёту после обработки платежа

	paidSum
	number
	Сумма, применённая к погашению долгов по графику платежей. 0 если долгов не было

	balanceAdded
	number
	Сумма, зачисленная на баланс. Равна paySum − paidSum

	transactionDateTime
	string
	Дата и время обработки транзакции в системе Secore. Формат: yyyyMMddHHmmss. Пример: 20260318153028

	paidInvoices
	string/array
	Список инвойсов, по которым зафиксирована оплата в графике. Пустая строка если все средства ушли на баланс










3.3. POST /WebApi/payInfo — Статус платежа
Возвращает текущий статус ранее зарегистрированного платежа по его txnId. Используется для проверки результата обработки или при необходимости сверки.

Запрос
	Поле
	Тип
	Обязательно
	Описание

	txnId
	string
	Да
	Идентификатор транзакции банка, переданный при вызове /pay



Пример запроса
POST /WebApi/payInfo
Authorization: Basic YmFuazpzZWNyZXQxMjM=
Content-Type: application/json

{
  "txnId":     "AVN-000000128"
}

Пример успешного ответа
{
  "result":        0,
  "description":   "Платеж успешно принят.",
  "secoreTxnId":   "69034f55-6ca2-4420-b8b4-5773e91c822c",
  "txnId":         "AVN-000000128",
  "transactionDateTime": "20260318153028",
  "paymentStatus": "1"
}

Значения paymentStatus
	Код
	Описание

	-1
	Зарегистрирован — платёж принят, обработка ещё не завершена. Повторите запрос через 10–30 секунд

	1
	Успешно принят и зачислен — целевой статус для подтверждения оплаты клиенту

	2
	Ошибка при обработке на стороне Secore

	3
	Лицевой счёт не найден



paymentStatus возвращается как строка ("1"), а не число. Учитывайте это при парсинге на стороне банка.


4. Рекомендуемый сценарий интеграции
4.1. Двухшаговый процесс оплаты
Стандартный сценарий взаимодействия состоит из двух обязательных шагов:

	Шаг
	Эндпоинт
	Действие
	Результат

	1
	POST /WebApi/check
	Клиент вводит лицевой счёт. Агент отправляет check-запрос.
	Отображение ФИО, суммы долга, баланса, ближайшего платежа

	2
	POST /WebApi/pay
	Клиент подтверждает сумму и производит оплату.
	Платёж зарегистрирован, secoreTxnId сохранён

	transactionDateTime
	string
	Дата и время обработки транзакции. Формат: yyyyMMddHHmmss
	Подтверждение успешной обработки (paymentStatus = "1")

	3*
	POST /WebApi/payInfo
	При необходимости — проверка статуса платежа.
	Подтверждение успешной обработки (paymentStatus = "1")



* Шаг 3 выполняется по необходимости — при неопределённом результате или для сверки.
4.2. Важные правила
1. Сохраняйте secoreTxnId — внутренний UUID транзакции Secore необходим для сверки и разбора спорных ситуаций.
1. Обеспечьте уникальность txnId — используйте собственный уникальный идентификатор для каждого платежа.
1. Учитывайте тип paymentStatus — поле возвращается как строка ("1"), не как число.
1. Обрабатывайте ошибки — при получении кода, отличного от 0, отображайте пользователю поле description.
1. account как строка — в ответе /check поле account приходит как integer. Храните лицевой счёт как строку, чтобы не потерять ведущие нули.


5. Коды ответов и ошибок
В следующей таблице приведены все возможные коды, возвращаемые системой Secore:

	Код
	Название
	Описание

	-1
	UnknownRequest
	Неизвестный тип запроса

	0
	Success
	Успешно выполнено

	10
	AccountNotProvided
	Поле account не передано

	12
	SumMustBeGreaterThanZero
	Сумма должна быть больше нуля

	13
	TxnIdNotProvided
	Поле txnId не передано

	14
	InvalidTxnDate
	Неверный формат txnDate. Ожидается: yyyyMMddHHmmss

	15
	InvalidAccount
	Неверный формат account — только цифры

	16
	TransactionNotFoundForCancel
	Транзакция для отмены не найдена

	17
	TransactionAlreadyCancelled
	Транзакция уже была отменена ранее

	18
	PayerNameNotProvided
	Поле payer_name не передано

	19
	AccountNotFound
	Лицевой счёт не найден в системе

	20
	OperatorNotProvided
	Поле operator не передано

	30
	LoginNotProvided
	Логин не передан (заголовок Basic Auth)

	31
	PasswordNotProvided
	Пароль не передан (заголовок Basic Auth)

	32
	CommentNotProvided
	Поле comment не передано

	33
	DuplicateCancelledTxnId
	Попытка оплаты по txnId, который уже был отменён

	34
	IdAgentNotProvided
	Поле id_agent не передано

	35
	PhoneNumberNotProvided
	Поле phone_number не передано

	36
	InvalidPhoneNumber
	Неверный формат номера телефона

	37
	ServiceNotSupported
	Услуга не поддерживается данным методом

	38
	PaymentAlreadyExists
	Платёж с данным txnId уже существует

	39
	PaymentNotFound
	Платёж с данным txnId не найден

	40
	ServiceIdNotFound
	Сервис или организация не найдены

	100
	SystemError
	Внутренняя системная ошибка

	200
	AuthenticationFailed
	Аутентификация не пройдена — неверный логин или пароль








6. Примеры сценариев оплаты
6.1. Оплата с закрытием долга
Клиент имеет долг по инвойсу. На балансе 0. Клиент вносит 3000 сом (равно recomendedPaySum из /check):
1. Система закрывает плановый платёж по графику.
1. paidSum = 3000, balanceAdded = 0, balanceSum остаётся 0.
1. paidInvoices содержит идентификатор закрытого инвойса.
6.2. Авансовый платёж (нет текущих долгов)
У клиента нет долгов. Следующий плановый платёж — через 15 дней. Клиент вносит 2000 сом:
1. Вся сумма 2000 сом зачисляется на баланс.
1. paidSum = 0, balanceAdded = 2000, paidInvoices = "".
1. При наступлении даты планового платежа JOB автоматически спишет необходимую сумму с баланса.
6.3. Несколько связанных инвойсов
Клиент имеет 2 инвойса с одним лицевым счётом: первый с долгом 1000 сом, второй без долга. Клиент вносит 3000 сом:
1. Долг 1000 сом по первому инвойсу закрывается (приоритет — давность долга).
1. Оставшиеся 2000 сом распределяются на балансы обоих инвойсов (балансы синхронизируются).

7. История изменений
	Версия
	Дата
	Изменения

	1.0
	18.03.2026
	Первый выпуск JSON REST API. Эндпоинты: /WebApi/check, /WebApi/pay, /WebApi/payInfo. Basic Auth. Поля переименованы: txn_id→txnId, txn_date→txnDate, sum→paySum. Новые поля ответа /pay и /payInfo: paidSum, balanceAdded, paidInvoices, transactionDateTime. secoreTxnId — UUID вместо числового avn_txn_id. /payInfo: убран serviceId из запроса. /check: убран объект client. Удалён раздел 1.4. Добавлен код ошибки 40 (ServiceIdNotFound).
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